
› Если Вы сомневаетесь, что звонящий 
действительно друг, знакомый, родствен-
ник Ваш или Ваших близких, постарайтесь 
перезвонить на его мобильный номер, ко-
торый известен Вам. Если телефон отклю-
чен, попробуйте перезвонить его колле-
гам или близким, чтобы уточнить инфор-
мацию, узнать правду.

› Никто не имеет права требовать про-
верочные коды с банковских карт.

› Не сообщайте никому номер карты и 
иные данные.

› Оформление выигрыша никогда не 
происходит только по телефону или че-
рез Интернет. Если Вас не просят приехать 
в офис организатора с документами — это 
мошенничество.

› Перезвоните своему официальному 
оператору сотовой связи для  уточнения 
деталей акции, тарифов, условий разбло-
кирования номера.

› Для возврата средств при якобы оши-
бочном перечислении денег существует 
чек. Никогда не переводите  деньги на не-
известный номер по просьбе «ошибшего-
ся» человека.
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НЕСКОЛЬКО ПРОСТЫХ ПРАВИЛ, 
СОБЛЮДЕНИЕ КОТОРЫХ ПОМОЖЕТ 
ОГРАДИТЬ ВАС И ВАШИХ БЛИЗКИХ

ОТ ДЕЙСТВИЙ МОШЕННИКОВ:

1. Сохранить в телефонной книге мобиль-
ного телефона номера родственников, близ-
ких, друзей и знакомых.

2. Не реагировать на СМС без подписи с не-
известного номера (не перезванивать и не 
отвечать).

3. Заблаговременно узнать номера контакт-
ных центров (прямых линий) банка, сотового 
оператора (как правило, это единый и бес-
платный номер для всех клиентов).

4. Крайне внимательно относиться к звон-
кам с незнакомых номеров.

5. По возможности рассказать своим пожи-
лым близким и детям, у которых есть мобиль-
ные телефоны, о случаях мошенничества.

ИНФОРМАЦИОННО-
СПРАВОЧНАЯ БРОШЮРА

В случае, если имеются основания полагать, 
что в отношении Вас предпринимаются мо-
шеннические действия, либо Вы уже стали 

жертвой мошенничества, не-
обходимо незамедлитель-

но обращаться в право-
охранительные органы 
по телефону 02.02

КАК ПРОВЕРИТЬ?



Чтобы противодействовать обману, до-
статочно знать о существовании мошен-
нических схем и, когда от Вас будут тре-
бовать перевести деньги, спокойно и уве-
ренно задавать звонящему уточняющие 
вопросы.

Если звонящий представился должност-
ным лицом или сотрудником организа-
ции, необходимо выяснить фамилию, имя, 
отчество, должность, звание, адрес, куда 
можно Вам прийти за уточнением инфор-
мации, или попросить время на обдумыва-
ние поступивших предложений.
Такое поведение насторожит и  отпугнет 
злоумышленника.

Ни при каких обстоятельствах нельзя 
сообщать по телефону сведения личного 
характера, кем бы ни представился звоня-
щий (судебным приставом, сотрудником 
полиции, работником службы поддерж-
ки банка и т. д.), не называть паспортные 
данные, номера и пин-коды банковских 
карт, другую конфиденциальную инфор-
мацию.

ВНИМАНИЕ!
На территории края остаются распространенными случаи совершения 
преступлений, связанных с использованием мобильных средств связи, 
в первую очередь, для завладения чужими денежными средствами  
под видом «добровольной» их передачи

ТАКТИКА МОШЕННИКОВ

 КАК РЕАГИРОВАТЬ?

СПОСОБЫ

Для общения с потенциальной жертвой пре-
ступники используют рассылку СМС либо 
звонят потенциальной жертве по телефону:

СМС — это мошенничество «вслепую»: 
сообщения рассылаются в большом 
объеме в надежде на доверчивого полу-
чателя.

Телефонный звонок позволяет мани-
пулировать человеком при разгово-
ре, но при таком «прямом» общении 
можно разоблачить преступника 
правильно заданным вопросом.

Вас могут попросить сделать следующее:
• Передать деньги из рук в руки или оста-
вить в условленном месте.
• Приобрести карты экспресс-оплаты и со- 
общить мошеннику код.
• Перевести деньги на свой счет и ввести 
специальный код.
• Перевести деньги на указанный звоня- 
щим счет.
• Позвонить на телефонный номер, кото- 
рый впоследствии окажется платным, и с 
Вашего счета будут списаны деньги.

Злоумышленники для достижения своих 
преступных целей используют следующие 
мотивы:
• беспокойство за близких и знакомых;
• беспокойство за состояние своего банков-
ского счета, кредитную карточку, телефон.

ЦЕЛЬ МОШЕННИКА — заставить Вас передать свои денежные средства «добровольно».
Для того, чтобы не стать жертвой таких преступлений, необходимо помнить о том, что преступ-
ники стараются максимально правдоподобно представить ситуацию, смысл которой сводится 
к получению гражданином материальной выгоды.

Преступники рассчитывают на 
доверчивых, податливых, сердобольных 
людей, которые соглашаются с тем, что 

им говорят, выполняют чужие указания.
ЧАСТО ЖЕРТВАМИ СТАНОВЯТСЯ 
ПОЖИЛЫЕ ЛЮДИ, ПОДРОСТКИ.

ПОМНИТЕ!

ЧТОБЫ ЧТОБЫ 
НЕ СТАТЬ ЖЕРТВОЙ НЕ СТАТЬ ЖЕРТВОЙ 
МОШЕННИКА МОШЕННИКА 
И «ДОБРОВОЛЬНО» И «ДОБРОВОЛЬНО» 
НЕ ПЕРЕДАТЬ НЕ ПЕРЕДАТЬ 
СВОИ ДЕНЬГИСВОИ ДЕНЬГИ


